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Supply Chain Attack

¿Qué es?
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Supply Chain Attack

- Una empresa tiene en promedio 140 proveedores de 
servicios
- Un proyecto de software tiene hasta 200 
dependencias
- Solo un 36% de las empresas chequean la seguridad 
de sus proveedores
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- SolarWinds
- Kaseya
- Codecov
- NotPetya
- Atlassian SSO Vulnerabilities
- British Airways Magecart attack
- ASUS Live Utility
- CC Cleaner backdoor
- Target HVAC vulnerability

Casos conocidos



bUS $ 100.000.000.000
Pérdidas estimadas por 
Solarwinds según FBI.
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¿Cómo prevenirlo?

- Audita la seguridad de tus proveedores previo a 
contratarlos
- Sigue buenas prácticas de DevSecOps
- Implementa política de mínimos privilegios
- Segmenta tu red
- Monitorea tus sistemas
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Sobre Hackmetrix

Ayudamos a startups y pymes a implementar 
programas de seguridad, así cumplir regulaciones, 

pasar auditorías de sus clientes corporativos y 
proteger la información de sus usuarios.
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